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ZAPYTANIE O USTALENIE WARTOSCI ZAMOWIENIA

Niniejsze zapytanie nie stanowi zaproszenia do sktadania ofert w rozumieniu przepisdw ustawy z dnia
23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz.U. z 2024 r. poz. 1061 ze zm.) i podstawy do udzielenia
zamowienia w rozumieniu przepisdOw ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych
(t.j. Dz.U. z 2024 r. poz. 1320 ze zm.).

Zgodnie z Rozdziatem 5 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamédwien publicznych (t.j. Dz.U.
22024 r. poz. 1320 ze zm.) Zamawiajgcy przed wszczeciem postepowania zobowigzany jest do
ustalenia wartosci zamowienia.

W celu ustalenia wartosci zamdwienia, Zamawiajgcy zaprasza potencjalnych Wykonawcéw do
zapoznania sie z zatgczong informacjg o wymaganiach dotyczgcych przedmiotu zamdéwienia i ztozenia
informacji dotyczacej szacunkowej wartosci zamdwienia.

Gmina Obsza z siedzibg w Obszy, Obsza 36, 23-413 Obsza w ramach realizacji projektu pn.
»Podniesienie poziomu cyberbezpieczenstwa w Gminie Obsza” realizowanego w ramach Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeistwa, w ramach Projektu
grantowego , Cyberbezpieczny samorzad” zwraca sie z prosbg o wstepne oszacowanie wartosci
zamowienia, zgodnie z ponizszym opisem

I PRZEDMIOT ZAMOWIENIA:
Podniesienie poziomu cyberbezpieczeristwa w Gminie Obsza w ramach projektu
»Cyberbezpieczny Samorzqd” FERC.02.02-CS.01-001/23/1402 z dnia 13-12-2023

Il. OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamdwienia jest dostawa i uruchomienie sprzetu informatycznego na potrzeby
tworzenia i weryfikacji kopii bezpieczeristwa zgodnie z ponizszym zestawieniem:

Serwer z oprogramowaniem — 2 szt.
Macierz dyskowa — 1 szt.

Bibliotek tasmowa — 1 szt.
Oprogramowanie do backupu — 1 szt.
Przetgcznik dostepowy — 2 szt.

ok wnNE

Il. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
1. Serwer z oprogramowaniem — 2 sztuki, 3 lata gwarancji NBD, uszkodzone dyski twarde
pozostajq u Zamawiajgcego, licencja wieczysta na system operacyjny
Wymagane minimalne parametry techniczne

1. Obudowa
e Obudowa Rack o wysokosci max 1U
e Obudowa dyskowa nie jest wymagana. Zamawiajgcy nie przewiduje montazu dyskéw.
e Obudowa wyposazona w ozdobng ramke chronigcg dyski przed nieuprawniony dostepem.

2. Ptyta gtéwna
e  Piyta gtdwna z mozliwoscig zainstalowania do dwéch procesorow.
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e  Obstuga procesoréw 144 rdzeniowych.

e Piyta gtébwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

e Na ptycie gtéwnej powinno znajdowad sie minimum 16 slotéw przeznaczonych do instalacji

pamieci
e Ptyta gtdwna powinna obstugiwaé do 4TB pamieci RAM.
Chipset

e Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.

Procesor

e Zainstalowany jeden procesor min. 16-rdzeniowy, min. 2.3GHz, klasy x86 dedykowane do
pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 199 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej oferowanego serwera.

RAM

e 256GB DDR5 RDIMM 6400MT/s, w modutach po 32GB

Kontroler RAID

o Nie jest wymagany

Dyski twarde Zainstalowane:

e Zainstalowany 1 dysk M.2 NVMe SSD o pojemnosci min. 480GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

Gniazda PCI

e Dwa sloty PCle FH x16 gen.5

Interfejsy sieciowe/FC/SAS

e 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie mogg by¢ osiggniete
poprzez karty w slotach PCle)

e 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 — karta PCle wraz z wktadkami
10Gb SFP+

e 2interfejsy 32GB FC wraz z wktadkami — karta PCle

Wbudowane porty

e 4 porty USB w tym min:
a. 1port USB 2.0 Type-C
b. 2porty USB 3.1
c. 1port USB 3.1 wewnatrz obudowy

e Port VGA z tytu obudowy

Video

e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200

Zasilacze

e Redundantne, Hot-Plug min. 800W klasy Titanium

e 2x przewdd C13/C14 o dt. min. 2 metry

Elementy montazowe

e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych

e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celdw serwisowych — nie
jest wymagane.

System operacyjny/dodatkowe oprogramowanie

e Windows Server 2025 Standard — licencja dobrana tak, aby umozliwi¢ uruchomienie 2
maszyn wirtualnych

Bezpieczenstwo
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e Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

e  Whbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci konfiguracji
sprzetowe] serwera od momentu produkcji do dostawy do docelowej lokalizacji.
Mechanizm ma réwniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie transportu,
niezaleznie od stanu zasilania.

e Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwosciag
zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwo$¢ dynamicznego wigczania i wytaczania portdw USB na obudowie — bez potrzeby
restartu serwera

e Mozliwo$é wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania
serwerem

16. Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane

port RJ-45 Gigabit Ethernet umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,

e mozliwos¢ podmontowania zdalnych wirtualnych napedow,

e wirtualng konsole z dostepem do myszy, klawiatury,

e wsparcie dla IPv6,

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

e mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer,

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer,

e integracja z Active Directory,

e mozliwos¢ obstugi przez szesciu administratorow jednoczesnie,

e Wsparcie dla automatycznej rejestracji DNS,

e wsparcie dla LLDP,

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej,

e mozliwo$¢ zarzadzania bezposredniego poprzez ztacze USB umieszczone na froncie
obudowy,

e Monitorowanie zuzycia dyskéw SSD,

e Automatyczne zgtaszanie alertéw do centrum serwisowego producenta,

e Automatyczne update firmware dla wszystkich komponentéw serwera,

e Mozliwosé przywrdcenia poprzednich wersji firmware,

e Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajacej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML
lub JSON,

e Mozliwos$¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikdw
konfiguracyjnych,

e Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.

17. Oprogramowanie do zarzadzania
e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajacego
ponizsze wymagania:
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Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych.

integracja z Active Directory.

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta.

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish.

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram.

Szczegdtowy opis wykrytych systemdw oraz ich komponentéw.

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF.

Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte w

inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika.

o Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element konfiguracji

serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,

pozostatego czasu gwarancji.

Mozliwos¢ uruchamiania narzedzi zarzagdzajgcych w poszczegélnych urzadzeniach.

Szybki podglad stanu srodowiska.

Podsumowanie stanu dla kazdego urzadzenia.

Szczegotowy status urzgdzenia/elementu/komponentu.

Generowanie alertdw przy zmianie stanu urzgdzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen.

Integracja z service desk producenta dostarczonej platformy sprzetowe;.

Mozliwosc¢ przejecia zdalnego pulpitu.

Mozliwos¢ podmontowania wirtualnego napedu.

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw.

Mozliwos¢ importu plikéw MIB.

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich.

Mozliwos¢ definiowania rél administratoréw.

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow.

Aktualizacja oparta o wybranie Zrédfa bibliotek (lokalna, on-line producenta

oferowanego rozwigzania).

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta.

o Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serwerdéw.

o Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéow, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentdow serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdéw, rozwigzan modularnych oraz przetacznikdw sieciowych w
oparciu o profile.

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzgdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzgdzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi

oprogramowaniem zarzgdzajgcym.

O O O O O O O O
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O

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

18. Oprogramowanie do monitorowania
Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne
monitorowanie i rozwigzywanie problemdw infrastruktury IT oraz integracje z platformg wirtualizacji
VMware. Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

e Monitoring:

O
O
O

O

ilos¢ podtgczonych oraz roztgczonych systemow,
stan podtaczonych urzadzen,
informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczeristwem w
oparciu o najlepsze praktyki i szczegétowq analize posiadanych systemdw,
Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia,
informacje o statusie gwarancji dla poszczegdlnych urzadzen,
informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen,
informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw krétko- i
dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych,
wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach
masowych,
wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametrow historycznych i biezgcych. Funkcjonalnos$¢ ta musi wspierac
serwery, urzadzenia sieciowe oraz systemy pamieci masowych,
monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy pamieci
masowych,
zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego
czasu awarii dla optyki przetacznikéw FC,
szczegdtowe informacje dla serwerdow o modelu, konfiguracji, wersjach firmware
poszczegdlnych komponentdw adresacji IP karty zarzadzajacej,
monitoring parametrow serwerdw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréow
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach,
monitoring parametréw pamieci masowych z informacjg o minimum:
= Opdinieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréw
=  Pojemnos¢ catkowita i dostepna
= Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci masowe;j
jak i poszczegdlnych LUN-Ow.
= Dla wszystkich wymienionych powyzej parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg by¢
przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
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= |nformacje o statusie replikacji oraz snapshotéw
o monitoring parametréow przetacznikéw sieciowych z informacjg o minimum:
= Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
= Stanie komponentdw: zasilacze, wentylatory
=  Podfagczonych hostach
= |loscii statusu portow
= Utylizacji procesora
= Utylizacji poszczegdlnych portéw
= Dla wszystkich wymienionych powyzej parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach,
e  Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla systemow
pamieci masowych, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla serwerdw, wraz
z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla rozwiazan HClI,
wraz z informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemow przetacznikéw FC, wraz z informacjg o
zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o zalecanych
wersjach oprogramowania
e Raporty
o Mozliwos¢ generowania raportéw dla serwerdéw zawierajacych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu kontraktu
serwisowego,  zainstalowanym systemie  operacyjnym, protokole
komunikacyjnym z systemem pamieci masowe;j.
* Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéow dla systeméw pamieci masowych zawierajgcych
informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach pliku, status replikacji.
o Generowanie raportéw do plikéw CSV i PDF.
o Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczerstwa
sprawdzajgca stan poszczegdlnych urzadzen w S$rodowisku i przypisujgcy im
odpowiedni wynik bezpieczerstwa. System musi informowac¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwosé tworzenia witasnych polityk bezpieczedstwa w oparciu o
wzorce dla poszczegdlnych urzadzen.
o Stata analiza $rodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie
analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych administratorow.
e \Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci masowych, przetgczniki
sieciowe, przetgczniki SAN, rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sg w posiadaniu Zamawiajgcego)
e  Wirtualny asystent

Projekt Cyberbezpieczny Samorzqd dofinansowany jest ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

6



Fundusze Europejskie Rzeczpospolita Dofinansowane przez glﬁ?—’é
na Rozwdj Cyfrowy - Polska Unig Europejska qf

Re

o Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu o
algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz analizie
danych z monitoringu poszczegélnych elementéw infrastruktury;

Mozliwosc¢ rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe pfatne moduty do

monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury IT.

Inne
Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS oraz
Android.

19. Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, 1ISO-50001 oraz ISO-14001
Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawierac informacje dotyczace ponownego uzycia i recyklingu, nie
mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatéw i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikdéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz $Sladowe ilosci Srodkdéw
zmniejszajgcych palnosé sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Silver,wedtug normy wprowadzonej w
2019rr.

20. Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

21. Warunki gwarangji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na

okres 3 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzernn serwisowych w trybie 24/7/365

nastepujgcymi kanatami: telefonicznie i przez Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w

tym takze sprzedanego oprogramowania.

Uszkodzone dyski pozostajg wtasnoscig zamawiajacego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w

przypadku awarii. Charakterystyka ustugi diagnostyki:

a. Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki
odbedzie sie na miejscu w siedzibie zamawiajgcego.

b. Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

c. Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem
reakcji przypisanym do urzadzenia, ktdre posiada wykupiong ustuge serwisowa.

d. Pracownik serwisu powinien skontaktowaé sie z Zamawiajgcym przed przyjazdem na
miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia
wszelkich informacji niezbednych do realizacji wizyty technika na miejscu.

Projekt Cyberbezpieczny Samorzqd dofinansowany jest ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),

Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

7


http://www.epeat.net/

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %ﬁ%
na Rozwdj Cyfrowy - Polska Unig Europejska :11'1;'.1,\1“_5

e. Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jaka$ cze$é, znajdujacy sie na miejscu
pracownik serwisu zaméwi nowgq czes¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujacy na miejscu powréci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowag serwisowgq zakupionego
produktu.

22. Dodatkowa 1 sztuka karty SAS do podfaczenia biblioteki tasmowej.
23. Przygotowanie i realizacja projektu technicznego i planu migracji uzytkowanej poczty
elektronicznej:
e przygotowanie 2 serwerdw pocztowych
o serwer poczty gtéwny,
serwer poczty zapasowy petnigcy funkcje archiwum,
uruchomienie replikacji poczty wchodzacej i wychodzacej,
uruchomienie filtrow antispam a serwerach poczty,
uruchomienie antivirusa na poziomie serwera poczty,
konfiguracja skrzynek pocztowych dla uzytkownikéw (do 50 skrzynek),

o konfiguracja backup, serwera poczty, skrzynki, maila.

e testy odzyskiwania serwera pocztowego, pojedynczej skrzynki jak i pojedynczego maila,

O O O O O

e migracja istniejgcych skrzynek pocztowych do nowego serwera poczty do 50 skrzynek,
e wsparcie przy przetaczeniu poczty na nowy serwer poczty,
e warsztaty dla administratorow 1 dzien.
24. Migracja danych z istniejgcego srodowiska Zamawiajgcego na nowo wdrozone urzadzenia i
systemy:
Active Directory,
System dziedzinowy,
elektroniczny obieg dokumentéw,
o Serwer plikowy.
25. Weryfikacja poprawnosci dziatania potfaczen:
o Testy funkcjonowania srodowiska,

O O O

o integracji wszystkich komponentéw i poprawnosci dziatania kopii zapasowych oraz
ustug katalogowych.

26. instalacja, konfiguracja oraz uruchomienie systemu SIEM (Security Information and Event
Management) — licencja open source, w ilosci 1 sztuka, wraz ze szkoleniem personelu

o Dostawa nosnikéw instalacyjnych i licencji open source SIEM.

o Instalacja i konfiguracja systemu SIEM.

o Integracja z istniejgca infrastrukturg sieciowa i systemowa.

o Migracja i konfiguracja agentéw na systemach Windows, Linux i urzgdzeniach

sieciowych.

o Implementacja polityk detekcji, korelacji i reakcji.

o Opracowanie i wdrozenie procedur backupu oraz Disaster Recovery.

o Szkolenie administracyjne i techniczne personelu
System zapewnia zbieranie zdarzen i logéow z réznorodnych zrddet: serwery, urzadzenia sieciowe
(firewalle, przetaczniki), systemy IDS/IPS, aplikacje, bazy danych.
System obstuguje protokoty: Syslog, SNMP, WMI, REST API, JSON oraz inne standardowe kanaly
transmisji logdw, a takze normalizacje i kategoryzacje logdéw do jednolitego formatu analitycznego.
System pozwala na definiowanie regut korelacji opartych na branzowych standardach (MITRE
ATT\&CK, OWASP).
System posiada wbudowane i konfigurowalne mechanizmy detekcji anomalii na poziomie sieci (NIDS)
i hosta (HIDS).
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System zapewnia integracje informacji o podatnosciach z bazg CVE i skaneréw zewnetrznych.

System generuje i wysyta alerty do personelu odpowiedzialnego (e-mail, SMS, webhook).

System zapewnia automatyczne reakcje na wybrane zdarzenia (blokowanie IP, izolacja hosta).

System zapewnia integracje z systemami ticket-owymi (np. JIRA, ServiceNow).

System zapewnia generowanie raportéw ad-hoc i okresowych (dziennych, tygodniowych,
miesiecznych).

System zapewnia tworzenie niestandardowych dashboardéw i widokéw dla réznych grup odbiorcéw
(Kierownictwo, Dziat IT, Audyt).

System zapewnia eksport raportow w formatach PDF, HTML, CSV.System posiada intuicyjny, webowy
interfejs administracyjny i analityczny oraz APl do automatyzacji zadan i integracji z zewnetrznymi
systemami.

System zapewnia uwierzytelnianie uzytkownikéw (LDAP/AD, RADIUS) w oparciu o role i uprawnienia z
granularng kontrolg dostepu oraz szyfrowanie komunikacji (TLS/HTTPS) oraz ochrone danych w
spoczynku.

27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.

Montaz wszystkich urzgdzen w szafie RACK w miejscu wyznaczonym przez Zamawiajgcego.
Podtaczenie do sieci zasilania zgodnie z wytycznymi Zamawiajacego.
Uruchomienie i weryfikacja poprawnosci dziatania urzadzen.
Aktualizacja oprogramowania do wersji zalecanej przez producenta.
Konfiguracja podstawowych ustug sieciowych i zarzgdzajacych: adresacja IP, NTP, DNS.
Instalacja i konfiguracja maszyn wirtualnych (np. serwer Windows).
Tworzenie wzorcowego obrazu maszyny wirtualne;j.
Konfiguracja ustug klastra wirtualizacji, w tym definiowanie sieci wirtualnych.
Wiaczenie funkcji serwera ustug katalogowych na maszynie wirtualne;j.
Konfiguracja polityk ustug katalogowych dotyczacych urzadzen i uzytkownikow.
Konfiguracja profili uzytkownikéw i dostepéw do zasobow.
Dokumentacja powykonawcza dla catego srodowiska Zamawiajgcego

o Topologia logiczna i fizyczna rozwigzania.

o Opis wdrozonych systemdw i konfiguracji urzadzen.

o Poswiadczenia dostepowe i zestawienie konfiguracji wszystkich komponentéw.

2. Macierz dyskowa — 1 sztuka, 3 lata gwarancji NBD, uszkodzone dyski twarde pozostajg
u Zamawiajgcego

Wymagane minimalne parametry techniczne

1. Urzadzenie musi by¢ przeznaczone do instalacji w szafie technicznej typu RACK 197,
dostarczone ze wszystkimi niezbednymi komponentami do montazu.

2. Minimum dwa kontrolery pracujace w trybie Symmetrical Active-Active (SAN-only), to znaczy
w trybie zapewniajgcym dostep do wolumenodw logicznych (LUN) utworzonych w macierzy, z
wykorzystaniem wszystkich dostepnych Sciezek (path) i portéw kontroleréw w trybie bez
wymuszania preferowanej $ciezki dostepu oraz z zapewnieniem automatycznego
réwnowazenia obcigzenia (load balancing). Kontrolery musza pozwalaé¢ na udostepnianie
zasobow protokotem FC, iSCSI w zaleznosci od zastosowanych kart komunikacyjnych.

3. Komunikacja pomiedzy parg kontrolerow (synchronizacja cache) macierzy musi
wykorzystywac¢ wewnetrzng, dedykowang magistrale zapewniajgcg wysoka przepustowosc i
niskie opdznienia; nie dopuszcza sie w szczegdlnosci komunikacji z wykorzystaniem urzadzen
aktywnych FC/Ethernet/Infiniband.

4. Zamawiajgcy dopuszcza komunikacje z wykorzystaniem urzadzen aktywnych przy klastrze
wielu kontroleréw. Kazdy z kontroleréw musi mie¢ mozliwo$é jednoczesnej prezentacji
(aktywny dostep odczyt i zapis) wszystkich wolumendw utworzonych w logicznych ramach
catego systemu dyskowego.
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Urzadzenie musi umozliwia¢ podniesienie wydajnosci i niezawodnosci poprzez rozbudowe do
2 par kontroleréw, tworzacych jedng logiczng macierz dyskowga. Rozbudowa musi by¢ mozliwa
bez koniecznosci wymiany zaoferowanej pary kontroleréw na nowe. Za jedng logiczng macierz
uznaje sie rozwigzanie, w ktdrym zarzadzanie wszystkimi kontrolerami jest mozliwe z jednego
interfejsu GUI, CLI. Nie dopuszcza sie rozwigzanie oparte o wirtualizator.

Macierz musi umozliwia¢ rozbudowe do co najmniej 4 par kontroleréw dyskowych tworzacych
jedna logiczng macierz, bez koniecznosci wymiany zaoferowanej pary kontrolerdw.

Macierz musi by¢ skonstruowana wytgcznie do obstugi modutdw pamieci SSD i w zadnej
konfiguracji nie moze obstugiwaé przestrzeni danych uzytkownika na dyskach
obrotowych/talerzowych.

Catkowita pojemnos¢ brutto (fizyczna) urzgdzenia musi wynosi¢ minimum 38 TB i musi by¢
zbudowana wytgcznie w oparciu o moduty pamieci SSD. Rozmiar pojedynczego modutu nie
moze by¢ wiekszy niz 4 TB.

Macierz musi umozliwia¢ rozbudowe do co najmniej 70 sztuk oferowanego typu modutéw
pamieci, bez wymiany kontroleréw macierzowych oraz bez potrzeby zakupu dodatkowych
licencji. (tylko poprzez dodawanie pétek i modutéw SSD)

Kontrolery tgcznie muszg byé wyposazone w procesory o sumarycznej ilosci min. 48 rdzeni
(ang.: core). Procesory w macierzy muszg obstugiwac protokot PCI Express Generacji 4.
Urzadzenie zbudowane z dwdch kontroleréw musi by¢ wyposazone w co najmniej 128 GB
pamieci podrecznej cache obstugujacej operacje odczytu i zapisu zbudowane w oparciu o
wydajng pamie¢ RAM. Zamawiajacy nie dopuszcza mozliwosci zastosowania dyskow
SSD/NVMe lub kart pamieci FLASH jako rozszerzenia pamieci cache. Pamie¢ cache musi by¢
zabezpieczona przed utratg danych w przypadku awarii zasilania poprzez funkcje zapisu
zawartosci pamieci cache na nieulotng pamie¢ lub posiada¢ podtrzymywanie bateryjne min.
48 godzin.

Mozliwos¢ definiowania dyskéw SPARE lub odpowiedniej zapasowej przestrzeni dyskowej.
Macierz musi posiada¢ minimum 4 porty 10Gb/s obstugujgce protokot iSCSI. Jesli korzystanie
z ktéregos z wyzej wymienionych portdw wymaga zastosowania wkfadek (np. SFP+), wymaga
sie ich dostarczenia wraz z urzgdzeniem.

Mozliwo$é rozbudowy macierzy o minimum 8 portéw 25Gb/s obstugujacych protokét w
ramach zaoferowanej ilosci kontroleréw oraz mozliwos¢ podtgczania serweréw bezposrednio
do tych portéw macierzy bez uzycia przefacznikdw. Mozliwosc rozbudowy o wskazane porty
nie moze ogranicza¢ rozbudowy do wymaganej ilosci modutéw pamieci.

Urzadzenie musi obstugiwa¢ poziomy RAID5 i RAID6 (RAID z dystrybuowang przestrzenia
zapasowg typu hot-spare) lub réwnowazne poziomy RAID zabezpieczajgce przed awarig
dwoch dyskow jednoczesnie.

Macierz musi umozliwia¢ skonfigurowanie poziomu RAID zapewniajgcego odpornosé na
jednoczesng awarie 3 dyskéw w grupie RAID.

Brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty takie jak adaptery HBA,
kontrolery dyskowe, pamieé, zasilacze i wentylatory muszg by¢ zaprojektowane nadmiarowo:
tak, aby awaria pojedynczego elementu nie wptywata na ciggtos¢ dostepu do danych catego
systemu. Komponenty te muszg by¢ wymienialne w trakcie pracy.

Urzadzenie musi cechowaé wsparcie dla zasilania z dwéch niezaleznych zrédet pradu
jednofazowego o napieciu 200-240V i czestotliwosci 50-60Hz poprzez nadmiarowe
zasilacze typu Hot-Swap.

Wymagana jest funkcjonalnos¢ tworzenia i prezentacji dyskéw logicznych (LUN) o pojemnosci
wiekszej niz zajmowana fizyczna przestrzen dyskowych (ang. ThinProvisioning). Wymagana
funkcjonalnosé zwrotu skasowanej przestrzeni dyskowej do puli zasobéw wspodlnych (ang.
Space Reclamation). Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postepowania.

Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu
graficznego. Wymagane jest state monitorowanie stanu macierzy (w tym monitorowanie
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wydajnosci) oraz mozliwos¢ konfigurowania jej zasobdow. Wymagana mozliwosé
monitorowania stanu zywotnosci modutéw SSD. Konsola graficzna musi by¢ dostepna poprzez
przegladarke internetowg i by¢ elementem systemu operacyjnego macierzy. Wymaga
mozliwos¢ dostepu do danych wydajnosciowych historycznych z poziomu GUI co najmniej 1
rok wstecz lub jako réwnowazne dostarczenie fizycznego serwera z oprogramowaniem
umozlwiajgcym zbieranie i przeglgdanie danych historycznych. Jezeli do obstugi powyzszej
funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym
etapie postepowania.

Urzadzenie musi umozliwia¢ utworzenie 800 kopii migawkowych (ang. snapshot) w trybie
ROW (ang. Redirect on Write) dla pojedynczego wolumenu oraz minimum 2000 dla catej
macierzy. Niedopuszczalne jest wykonywanie kopii w technologii COW (ang. Copy-on-Write).
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie
jest wymagane na tym etapie postepowania.

Wymagana jest mozliwos¢ utworzenia harmonogramu snapshotéw, ktére bedg zabezpieczone
przed modyfikacjg oraz usunieciem przez wybrany okres czasu bez odpowiednich uprawnien
celem przywrdécenia danych w przypadku ataku ransomware. Musi by¢ mozliwosé odtworzenia
danych z dowolnej kopii (snapshot) wykonanej w ramach harmonogramu. Odtworzenie
danych z jednej kopii nie moze uniemozliwiac¢ odtworzenia danych z innej kopii zinnego punktu
w czasie. Jezeli do obstugi powyiszej funkcjonalnosci wymagane sg dodatkowe licencje, ich
dostarczenie jest wymagane na tym etapie postepowania.

Rozwigzanie musi umozliwia¢ hierarchiczne tworzenie kopii migawkowych (np. kopia z kopii z
kopii).

Tworzenie na zadanie petnej kopii danych typu klon w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Funkcjonalnosé ta musi umozliwia¢ synchronizacje
danych z woluminu Zrédtowego na docelowy oraz resynchronizacje danych z woluminu
docelowego na Zrdodtowy np. w sytuacji uszkodzenia danych na woluminie Zrédtowym.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.
Macierz musi mie¢ mozliwos¢ wtaczenia funkcjonalnos$ci kompresji danych w trybie in-line, a
ponadto musi ona umozliwiaé:

e wigczenie kompresji dla poszczegdlnych wolumenow,

e wytgczenie kompresji dla poszczegdlnych wolumendw na ktdrych wczesniej kompresja

byta wiaczona,
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie
jest wymagane na tym etapie postepowania.
Macierz musi umozliwia¢ uruchomienie mechanizmoéw zdalnej replikacji danych z innymi
macierzami (ten sam model/rodzina modeli) - w trybie synchronicznym i asynchronicznym - po
protokotach FC lub iSCSI bez koniecznosci stosowania zewnetrznych urzadzen konwersji
wymienionych protokotéw transmisji, gtéwek typu serwer/wirtualizator, itp. Funkcjonalnosé
replikacji danych musi by¢ zapewniona z poziomu oprogramowania wewnetrznego macierzy.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie
jest wymagane na tym etapie postepowania.
Model oferowanej macierzy musi wspieraé rozwigzanie klastra , wysokiej dostepnosci” tj.
zapewnienia wysokiej dostepnosci zasobéw danych macierzy dla podtgczonych platform
software’owych i sprzetowych z wykorzystaniem synchronicznej replikacji danych po FC lub
iSCSI pomiedzy minimum 2 macierzami. Pod uzytym pojeciem ,wysoka dostepnos¢ zasobdéw
dyskowych” nalezy rozumieé zapewnienie bezprzerwowego dziatania $rodowiska (aplikacja/
system operacyjny/ serwer) podtgczonego do macierzy (macierz podstawowa) w przypadku
wystgpienia awarii logicznego potgczenia z tg macierzg badz awarii samej macierzy,
powodujgcych dla danego $Srodowiska brak dostepu do zasobdw macierzy podstawowe].
Replikacja danych pomiedzy macierzami podstawowg i zapasowg, wykorzystanych w ukfadzie
,wysokiej dostepnosci”, musi wspiera¢ klastrownie wybranych wolumindw bez koniecznosci
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stosowania lustrzanej konfiguracji grup dyskowych pomiedzy macierzami podstawowg i
gtéwng. Musi byé mozliwos¢ dodawania wolumindw objetych zabezpieczeniem w klastrze bez
koniecznosci zatrzymywania replikacji. Funkcjonalnos$¢ ,wysokiej dostepnosci” musi pozwalaé
na automatyczne przetgczanie obstugi srodowisk produkcyjnych z macierzy podstawowej na
zapasowg w przypadku awarii macierzy podstawowej (tzw. automated failover).
Funkcjonalnosé ,,wysokiej dostepnosci” musi pozwalaé na reczne (zaplanowane) przetgczanie
obstugi Srodowisk produkcyjnych z macierzy podstawowej na zapasowg (tzw. manual failover).
Funkcjonalnosé ,,wysokiej dostepnosci” musi pozwala¢ na minimum reczne przetgczanie
obstugi srodowisk produkcyjnych z macierzy zapasowej na podstawowaq po usunieciu awarii
macierzy podstawowej (tzw. failback). Funkcjonalnosé¢ ,,wysokiej dostepnosci” musi wspierac
konfiguracje z macierza zapasowa zainstalowang w innej fizycznej lokalizacji o ile nadal
spetnione sg warunki dla realizacji synchronicznej replikacji danych pomiedzy lokalizacjami.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie
jest wymagane na tym etapie postepowania.
Macierz musi posiada¢ funkcjonalnos¢ zarzadzania wydajnoscia, ktéra dynamicznie przydziela
zasoby macierzy w celu spetnienia okreslonych celow wydajnosciowych aplikacji (QoS).
Mozliwos¢ ustawiania priorytetéw wydajnosci dla aplikacji w oparciu o zdefiniowane profile
wolumenowe, dla wydajnosci w IOPS i przepustowosci danych. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postepowania.
Wsparcie dla mechanizmdéw dynamicznego przetaczania zadan 1/O pomiedzy kanatami w
przypadku awarii jednego z nich (path failover). Wymagane jest wsparcie dla odpowiednich
mechanizmdéw oferowanych przez producentéw systemdéw operacyjnych: Windows, Vmware,
Linux, ktérych uzywa Zamawiajacy.
Macierz musi posiadaé¢ wsparcie dla wielosciezkowosci dla systemédw Windows Server
2019/2022/2025 Vmware 8.0, Vmware 9.0, CentOS, ktorych uzywa Zamawiajacy.
Wymagane uaktualnianie firmware-u kontroleréw macierzy bez przerywania dostepu do
danych.
Macierz musi umozliwia¢ zdalne zarzadzanie oraz automatyczne informowanie centrum
serwisowego o awarii.
Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy przed
datg dostarczenia do Zamawiajgcego i pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta, a takze musi by¢ objete serwisem producenta na terenie RP.
Macierz dyskowa musi zosta¢ objeta minimum 3 letnim okresem gwarancji producenta z
gwarantowanym czasem reakcji najpdzniej w nastepnym dniu roboczym od momentu
zgtoszenia usterki. Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego
partnera serwisowego producenta.
Zgtoszenia usterek muszg by¢ akceptowane zaréwno drogg email (w ofercie nalezy podaé
dedykowany adres email do zgtoszen serwisowych) jak rowniez drogg telefoniczng (ogdlnie
dostepna linia telefoniczna, kontakt w jezyku polskim, linia telefoniczna w polskiej strefie
numeracyjnej - telefon stacjonarny. Nie dopuszcza sie numerdéw specjalnych, komdérkowych, o
podwyzszonej ptatnosci itp.).
Ustugi gwarancyjne $wiadczone przez wykonawce/producenta sprzetu posiadajgcego
certyfikat ISO co najmniej 9001:2008 lub réwnowazny na $wiadczenie ustug serwisowych lub
podmiot posiadajgcy autoryzacje producenta sprzetu oraz posiadajgcy certyfikat 1SO co
najmniej 9001:2008 lub réwnowazny.
Moduty SSD majg by¢ objete gwarancjg ktéra po awarii modutu nie wymaga zwrotu
wymienionego dysku do producenta lub partnera serwisowego -niesprawny dysk pozostaje u
Zamawiajgcego.
Wymagane jest, aby gwarancja Swiadczona byta z zachowaniem ponizszych warunkdw:

— bezptatna mozliwos¢ aktualizacje firmware;

— dostep do bazy wiedzy producenta w zakresie dostarczanych urzgdzen;

— dostep do centrum pomocy technicznej producenta;

Cyberbezpieczny Samorzqd dofinansowany jest ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa
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— otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware;
— otrzymywanie poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz
z macierzg oraz oprogramowania wewnetrznego macierzy.
Montaz w szafie RACK w miejscu wyznaczonym przez Zamawiajgcego.
Podtaczenie do sieci zasilania zgodnie z wytycznymi Zamawiajgcego.
Uruchomienie i weryfikacja poprawnosci dziatania.
Aktualizacja oprogramowania do wersji zalecanej przez producenta.
Integracja serwerdw z macierzg dyskowa.
Projektowanie i konfiguracja przestrzeni dyskowe;.
Skonfigurowanie powiadomien.

Dokumentacja techniczna.

3

. Biblioteka tasmowa - 1 sztuka, 3 lata gwarancji NBD

Wymagane minimalne parametry techniczne

10.
11.

12.

13.
14.
15.

Projekt

Obudowa do zamontowania w szafie rack, maksymalnie 1U. Wbudowany czytnik koddéw
kreskowych. Dostarczony odpowiedni zestaw umozliwiajgcy instalacje urzadzenia w szafie rack.
Biblioteka powinna umozliwiaé obstuge napeddéw LTO7/8/9. W chwili dostawy w bibliotece
powinien by¢ zainstalowany naped LTO8 SAS.

Wraz z urzadzeniem powinno by¢ dostarczone odpowiednie okablowanie umozliwiajgce
podtaczenie napedu LTO8 SAS do serwera rack wyposazonego w porty SAS SFF-8644
Okablowanie powinno mie¢ przynajmniej 4m dtugosci.

Liczba slotéw LTO: Minimum 9, jezeli licencjonowana jest liczba slotéw - wymagane

aktywowanie wszystkich slotow
W komplecie 5 sztuk tasm LTO8 wraz z kodami kreskowymi oraz 1 tasma czyszczaca

Zainstalowany minimum jeden zasilacz wystarczajgcy do obstugi dostarczonej konfiguracji
biblioteki w raz z kablem minimum 10A i majacym przynajmniej 4.3m dtugosci, odpowiednim
do podfaczenia z PDU z wyjsciem C13. Wymaga sie dostarczenia takze okablowania 2.8m,
minimum 10A o zakonczeniach C13 - CEE7-VII.

Interfejs do zarzgdzania poprzez przeglagdarke WWW oraz mozliwos$¢ zarzgdzania bezposrednio
z uzyciem wbudowanych klawiszy i wyswietlacza LCD.

Obstuga SNMP.

Funkcjonalno$¢ szyfrowania backupowanych danych. Nie akceptuje sie rozwigzan

wykorzystujgcych w celu szyfrowania tylko i wytacznie zewnetrzne aplikacje. Szyfrowanie musi
opiera¢ sie o biblioteke tasmowga. Jesli funkcjonalno$é szyfrowania jest oddzielnie
licencjonowana, nie jest wymagane jej dostarczenie w momencie dostawy urzgdzenia.
Obstuga SSL.

Funkcjonalno$¢ kompresji danych z wykorzystaniem nosnikdw LTO9 w stopniu przynajmniej
2.5:1 . Na potrzeby kompresji powinien byé wykorzystywany algorytm LZ-1 lub mocniejszy.
Wsparcie dla aplikacji min. CommVault Simpana, Dell/EMC NetWorker, Arcserve Backup, ASG
Time Navigator, IBM Spectrum Protect, Microsoft System Center Data Protection Manager,
Quest NetVault, Veritas Backup Exec/NetBackup, Veeam

Montaz w szafie RACK w miejscu wyznaczonym przez Zamawiajgcego.
Podtgczenie do sieci zasilania zgodnie z wytycznymi Zamawiajgcego.
Uruchomienie i weryfikacja poprawnosci dziatania.

Cyberbezpieczny Samorzqd dofinansowany jest ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa
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4. Oprogramowanie do backupu - licencja wieczysta dla 10 instancji, ze wsparciem

producenta na 1 rok, serwis NBD

Wymagane minimalne parametry techniczne

10.

11.

12.

13.

14.

15.

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data
Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner
Peer Insights: i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 500, - minimalna
ocena z referencji 4,6.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 7.x, 8.x i 9.0 oraz
Microsoft Hyper-V 2016, 2019, 2022 i 2025. Wszystkie funkcjonalnosci w specyfikacji muszg
by¢ dostepne dla powyzszych platform wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej
Oprogramowanie musi wspoétpracowac z infrastrukturg Nutanix w wersji 6.8.x - 7.3, Red Hat
Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.5 lub nowszy, Proxmox VE 8.2, 8.3, 8.4
lub 9.0 oraz Scale Computing HyperCore 9.4.32.218226 — 9.5.x.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, Microsoft Azure Data Lake, AWS S3 i urzadzen
kompatybilnych z protokotem S3 oraz bezposrednio z serweréw plikowych opartych o
Windows i Linux.

System backupowy musi mie¢ mozliwos¢ wdrozenia wszystkich komponentéw (np. serwer
backupowy, serwer posredniczacy, repozytorium) na platformach Windows oraz Linux.
System backupowy musi mie¢ mie¢ mozliwo$¢ wdrozenia w oparciu o tzw. appliance zgodny z
wytycznymi bezpieczenstwa DISA (Defense Information Systems Agency).

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;.

Oprogramowanie musi tworzyé “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.
Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajgc utworzyé wiele wirtualnych puli pamieci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej 20 pamieci masowych w pojedynczej puli.
Oprogramowanie musi pozwala¢ na przechowywanie kopii bezpieczenstwa w chmurze
producenta.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio
na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage,
IBM Cloud Storage, 11:11 Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie musi wspieraé archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w
zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentow wymagajacych wdrozenia czy
upgradowania do backupu oraz odtwarzania obrazu maszyny wirtualne;j.

Projekt Cyberbezpieczny Samorzqd dofinansowany jest ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),

Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa
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. Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie

uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle oraz
PostgreSQL (w tym odtwarzanie point-in-time).

Oprogramowanie musi umozliwia¢ tworzenie logicznie odseparowanych srodowisk dla
roéznych organizacji/dziatow. Dodatkowo system musi wspiera¢ kontrole dostepu w oparciu o
role (RBAC) - predefiniowane lub wtasne.

Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez wbudowane
RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac utraty
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego
(MFA) w celu dostepu do konsoli administracyjne;j.

Oprogramowanie musi umozliwiaé integracje z réznymi dostarczycielami tozsamosci (IdP -
Identity Providers) z wykorzystaniem protokotu SAML (np. Entra ID, Okta).

Oprogramowanie musi wymagac autoryzacji dwdéch administratorow backupu do wykonania
krytycznych operacji (np skasowanie backupu, dodanie kolejnego administratora, reset
zablokowanego konta).

Oprogramowanie musi posiadaé integracje z systemami typu SIEM.

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajgcego na
przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytgczenia tej opcji.
Oprogramowanie musi pozwala¢ na wydawanie komend gtosowych asystentowi Al
Oprogramowanie musi wykorzystywa¢ mechanizmy sledzenia zmienionych plikdw przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnosé ta musi by¢ dostepna conajmniej dla platformy VMware i Hyper-V.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotdw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac uzycia
jakichkolwiek hostédw tymczasowych. Opisana funkcjonalnos$é powinna dziata¢ w Srodowisku
VMware.

Oprogramowanie musi posiadaé¢ wsparcie dla VMware vSAN potwierdzone odpowiednia
certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobdw plikowych na tasmy
(LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi wspiera¢ bezposrednig integracje z urzagdzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800,
Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspieraé BlockClone APl w przypadku uzycia Windows Server 2016 -
2025 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnosé musi by¢
zapewniona dla repozytoriéw opartych o linuxowy system plikdw XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Cyberbezpieczny Samorzqd dofinansowany jest ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa
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Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy
hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$é uzycia plikdw kopii
zapasowych jako zrédta replikaciji.

Oprogramowanie musi mie¢ mozliwosc replikacji ciggtej, opartej o VMware VAIO, wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere lub dowolnego systemu
operacyjnego Windows Server 2016-2025 (z innych platfrom - fizycznych, wirtualnych,
chmurowych). Dla replikacji ciggtej musi byé mozliwos¢ zdefiniowania dziennika
pozwalajgcego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru
RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrddta do dalszej replikacji (replica seeding).

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos$¢ musi byé
oferowana dla sSrodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

Dodatkowo dla s$rodowiska vSphere, Hyper-V, Nutanix AHV i MS Azure powyzsza
funkcjonalnosé¢ powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w platforme.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny, zaréwno fizycznej jak i wirtualnej.
Oprogramowanie musi pozwala¢ na uruchomienie zasobdw plikowych SMB oraz baz danych
MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na
Srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji
i dyskow.

Oprogramowanie musi umozliwiaé¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.
Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalnos$é¢ ta nie powinna by¢ ograniczona wielkoscig i liczba
przywracanych plikow.

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sieé, przy pomocy natywnego API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw Windows,
Linux, BSD, Solaris, Mac, Novell.

Oprogramowanie musi wspierac przywracanie plikdw z partycji Linux LVM.

Oprogramowanie musi wspiera¢ bezagentowy backup, spdjny aplikacyjnie (tzw. Application
Consistent) dla maszyn wirtualnych z platfrom vSphere, Hyper-V, Nutanix AHV, Proxmox.

Projekt Cyberbezpieczny Samorzqd dofinansowany jest ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
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Projekt

. Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewngtrz maszyny wirtualnej (Minimum dla
Active Directory, MS Exchange, MS SQL, MS Sharepoint, Oracle i PostgreSQL).
Oprogramowanie musi wspierac granularne odtwarzanie obiektow Active Directory takich jak
konta komputerédw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects oraz pozwala¢ na odtworzenie haset.
Oprogramowanie musi pozwala¢ na backup i odtwarzanie ustugi Entra ID. W szczegdlnosci
uzytkownikéw, grupy, role, jednostki administracyjne, entrprise applications, Conditional
Access Policies, Intune Policies.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Exchange (dowolny obiekt
w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢é mozliwe
bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL. Odtwarzanie musi
by¢ mozliwe bezposrednio do sSrodowiska produkcyjnego dla odzysku point-in-time, catych baz
lub pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint. Odtwarzanie
musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnosé ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych MongoDB.
Funkcjonalnosé ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.
Oprogramowanie musi wspierac granularne odtwarzanie baz danych SAP HANA do oryginalnej
lub innej lokalizacji.

Oprogramowanie musi posiadaé¢ natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN.

Oprogramowanie musi posiadaé¢ natywnga integracje dla backupdw wykonywanych poprzez
SAP HANA, SAP Oracle.

Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych poprzez MS
sQL vDI.

Oprogramowanie musi posiadaé¢ natywnga integracje dla backupdw wykonywanych poprzez
IBM Db2.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN.

Oprogramowanie musi dawac mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikdw
backupu. Powyzsza funkcjonalnosé powinna umozliwiaé uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik
maszyn wirtualnych.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byc
przeprowadzone bez interakcji z administratorem.
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71. Oprogramowanie musi umozliwiaé integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

72. Oprogramowanie musi analizowac indeksy systeméw plikdw zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek zadania okupu oraz innych oznak obecnosci
ransomware/malware.

73. Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikéw backupu przy pomocy znanych
sygnatur zto$liwego oprogramowania.

74. Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi w
locie wykrywac¢ oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakow

75. Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
Srodowiska produkcyjnego.

76. Instalacja i konfiguracja oprogramowania do tworzenia kopii zapasowych.

77. Definiowanie harmonogramoéw i polityk tworzenia kopii zapasowych, weryfikacja poprawnosci
wykonywania backupdéw i przywracania danych.

78. Projektowanie architektury systemu backupu, konfiguracja replikacji oraz procedur
odzyskiwania danych.

79. Dokumentacja techniczna srodowiska.

5. Przetgcznik dostepowy — 2 sztuki, 1 rok gwarancji NBD

Wymagane minimalne parametry techniczne

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpieczne] infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

W ramach rozbudowy istniejgcego systemu, ktérej celem jest rozszerzenie mechanizméw
bezpieczenstwa o warstwe dostepowg, wymaganym jest dostarczenie przetgcznika oraz innych
elementow funkcjonalnych, wspodtpracujacych z istniejgcym u Zamawiajgcego rozwigzaniem Fortigate
FG60F.

Do wyzej wymienionego urzadzenia: FG60F o numerze seryjnym FGT60FTK23077113 Wykonawca
dostarczy odnowienie licencji i serwisébw w zakresie: Kontrola Aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox realizowana inline, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen, Weryfikacja zgodnosci konfiguracji z dobrymi praktykami producenta (audyt
konfiguracji i polityk urzadzenia) na okres do 30.06.2026.

1. Parametry fizyczne platformy
e Wymiary urzagdzenia muszg pozwalaé¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.
e Zasilanie AC 230V.
e Budzet mocy dla portdw PoE min.: 740 W.
e Maksymalny pobdr mocy bez budzetu dla PoE: 160 W.
e Minimalny zakres temperatury pracy: 0-40°C.

2. Interfejsy sieciowe - wymagania minimalne
Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza sie
portéw typu combo) w ilosci:
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a) 48 porty GE RJ-45. W tym porty PoE w ilosci co najmniej: 48, zgodne ze standardem: 802.3af
oraz 802.3at.
b) 4 porty 10 GE SFP+ obsadzone wktadkami

3. Zarzadzanie

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przeglgdarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzgdzania poprzez dedykowany kontroler przetagcznikdéw lub system zarzadzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

4. Parametry wydajnosciowe

Przepustowosc¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opdinienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

5.Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

6.Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania/ NAC

Przetgczniki muszg wspierac¢ tryb pracy, w ktdrym sg zarzadzane przez fizyczny element
nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmniej:
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o Przetaczniki muszg wspierac tryb pracy, w ktérym sg zarzgdzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element
leaf w architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi
zawierac co najmniej:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i

urzadzen typu drukarki, routery, przetgczniki, itp..

o Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematéw, urzgdzenie powinno
przenies¢ go do strefy odizolowanej.

o Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o

dostepie na podstawie przynajmniej nastepujacych czynnikéw: nazwy hosta, nazwy

uzytkownika, typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesyfanie logédw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi byé mozliwe redundantne potaczenie z elementami zarzadzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do

uruchomienia na przetgczniku w/w funkcji, polegajagcych na integracji z systemem

centralnego zarzadzania lub NAC.

O O O O O

O O O O O

7. Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

System musi realizowaé funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym.

System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

8. Dodatkowo:

Iv.
1.

Konfiguracja przetacznikéw sieciowych.

Utworzenie odseparowanych podsieci, w tym sieci dla gosci z ograniczonym dostepem.
Rekonfiguracja sieci bezprzewodowej w celu spetnienia wymogoéw bezpieczenstwa.
Konfiguracja podsieci UTM, regut filtrowania i polityk bezpieczeristwa w oparciu o zapore
ogniowa.

Zabezpieczenie dostepu do zasobdw sieciowych.

Dokumentacja techniczna.

SPOSOB PRZYGOTOWANIA | ZLOZENIA INFORMACII

Informacje nalezy ztozy¢ do 24.02.2026 r. na formularzu ofertowym w nastepujacy sposdb:

a) elektronicznie na adres promocja@obsza.pl
b) osobiscie lub listownie w formie oryginatu na adres Urzagd Gminy Obsza, Obsza 36, 23-413

Obsza, pokdj nr 8

2. Ceny w informacji dotyczacej wartosci zamoéwienia nalezy podac w walucie polskiej (PLN —

polskich ztotych).
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3. Ceny w informacji dotyczacej wartosci zamdwienia musi obejmowacé wszystkie koszty, jakie
poniesie Wykonawca w zwigzku z realizacjg przedmiotu zamdwienia

4. Osobami upowaznionymi do kontaktdw ze strony Zamawiajgcego jest Krzysztof Szpatusko,
adres email: promocja@obsza.pl, telefon: (84) 9 10 02

5. W celu zapewnienia poréwnywalnosci danych, Zamawiajacy zastrzega sobie prawo do
kontaktowania sie z Wykonawcami w celu uzupetnienia lub doprecyzowania ztozonych
propozycji.

V. KLAUZULA INFORMACYJNA - RODO

Zgodnie z art. 13 ust. 1 i 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,
informuje, ze:

1.

Administratorem Pani/Pana danych osobowych jest Wojt Gminy Obsza, Obsza 36, 23-413 Obsza
tel. 84 6891002; e-mail sekretariat@obsza.pl;

W sprawach zwigzanych z przetwarzaniem danych osobowych mozna kontaktowaé sie z
Inspektorem ochrony danych osobowych: tel. 604521364; mail: biuro@myszkowiak.pl
Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia publicznego prowadzonym w trybie
przetargu podstawowego oraz w celu archiwizacji i przeprowadzanych kontroli;

Podstawe prawng przetwarzania danych osobowych stanowi ustawa Prawo zamdwien
publicznych. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z
udziatem w postepowaniu o udzielenie zamdwienia publicznego.

Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18-19 oraz 74 -76 ustawy Pzp.

Pani/Pana dane osobowe bedg przechowane, zgodnie z art. 78 ust. 1 Pzp przez okres 4 lat od dnia
zakonczenia postepowania o udzielenie zamodwienia, a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caty czas trwania umowy, oraz przez okres wynikajacy z
przepisdw szczegélnych dotyczacych archiwizacji. Okresy te dotyczg réwniez Wykonawcoéw,
ktérzy ztozyli oferty i nie zostaly one uznane, jako najkorzystniejsze (nie zawarto z tymi
Wykonawcami umowy).

W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosownie do art. 22 RODO.

Posiada Pani/Pan prawo:

1) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
2) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych?;
3) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania

danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO?;

! Skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania

o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz
nie moze narusza¢ integralno$ci protokotu oraz jego zalacznikow

2 Prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze sSrodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.
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4) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna

Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO;

9. Nie przystuguje Pani/Panu:
1) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
2) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

Obsza, dn. 16-02-2026 r.

Podpis Kierownika Zamawiajacego lub osoby upowaznionej
Zataczniki:

1. Formularz wyceny cenowej.
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